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Resumen

En esta sesión se examinó la forma en que el bloqueo de los flujos transfronterizos de datos se está transformando en un importante obstáculo al comercio para las industrias de la información que dependen de redes abiertas.  Entre ellas se cuentan no sólo empresas de Internet, como Google y Facebook, sino también los servicios financieros, las emisoras de radio y televisión y prácticamente todas las compañías que requieren acceso a datos digitales.

Si bien ciertas formas de bloqueo son legítimas, como las que impiden el acceso a la pornografía infantil y la vulneración del derecho de autor, otras muchas no están justificadas.  Varios gobiernos están estableciendo normas opacas sobre la intimidad y la seguridad, en las que imponen prescripciones en materia de almacenamiento de datos o prevén instalar herramientas de vigilancia en su infraestructura de tecnología de la información que podrían afectar profundamente al funcionamiento de Internet.  El número de países que imponen esas restricciones se ha multiplicado por 10 desde 2002.  Esta situación causa incertidumbre jurídica en lo que respecta al entorno en línea y provoca pérdidas económicas en las empresas afectadas.

Los panelistas argumentaron que muchas de esas restricciones constituyen un obstáculo no arancelario al comercio en el marco de las normas de la OMC y que la comunidad comercial internacional debería prestar más atención a esta cuestión.  A fin de abordar este problema, los Miembros de la OMC deberían incorporar la protección del libre flujo de información en su labor y en los acuerdos comerciales regionales y bilaterales.

Esta cuestión apenas se ha comenzado a examinar en el marco de la OMC, pero es fundamental para el desarrollo del comercio electrónico y para el futuro del comercio.

1.
Introducción del panel

a)
Sr. Ed Black, Presidente y Director Ejecutivo de Computer & Communications Industry Association

Si bien el concepto del libre flujo de la información se relaciona en general con los derechos humanos, y en particular con el derecho a la libertad de expresión y de información, también es pertinente desde el punto de vista económico.  La cuestión ha cobrado importancia en los últimos años, a la vista del crecimiento exponencial de Internet.  Internet ha facilitado el comercio en sectores de servicios que hasta hace poco los economistas consideraban no aptos para el comercio.  Borra las distancias, elimina los costos de transporte y de entrega y conecta a pequeñas empresas en lugares remotos con el mercado mundial.

Es importante recordar que Internet no sólo transforma a los países desarrollados.  Durante los últimos años, el crecimiento más importante en cuanto al número de usuarios de Internet se ha registrado en el mundo en desarrollo.  China, por ejemplo, tiene ahora más usuarios de Internet que la población total de los Estados Unidos.  Según un informe reciente de la OCDE, las repercusiones económicas de la banda ancha y de las aplicaciones de la TIC son comparables a las de la imprenta, la electricidad y el motor de vapor.

Los datos se están transformando en elementos cada vez más esenciales para la economía, sea como parte de un servicio, por ejemplo los servicios financieros, los servicios de asistencia sanitaria y los servicios de telecomunicaciones, o bien como medio para suministrar productos electrónicos, como medios digitales y aplicaciones de programas informáticos.  Se estima que el valor de mercado de Google y de Facebook, dos de los principales proveedores de servicios de datos en Internet, es superior al de Goldman Sachs, debido casi por completo a su capacidad para mejorar la utilidad de los datos para los usuarios.

Diversas industrias dependen cada vez más de los flujos transfronterizos de datos y de las normas de comercio que los sustentan y los conflictos comerciales de hoy pueden estar relacionados tanto con los bits como con el banano.  Paradójicamente, el comercio físico es objeto de una creciente liberalización, a la vez que grandes sectores del comercio digital siguen restringidos.

Algunas de las preguntas que cabe formular hoy son las siguientes:

· ¿Merecen los productos y los servicios suministrados a través de Internet la misma protección que los productos y los servicios físicos?

· ¿Cuál es el alcance legítimo de los organismos nacionales de reglamentación cuando afecta a la disponibilidad de las mercancías y los servicios suministrados por Internet?

· ¿Puede adaptarse la OMC a un mundo cada vez más interconectado y digital, o los acuerdos comerciales regionales sustituirán al sistema multilateral de comercio como principal medio para afrontar las cuestiones relacionadas con el comercio digital?

2.  
Exposiciones de los panelistas
b)
Sr. William Echikson, Responsable de la política de libre expresión y de relaciones públicas de Google Europa, Oriente Medio y África (EMEA)

Recientemente, Google encomendó a BCG y McKinsey la realización de estudios acerca de las repercusiones económicas de Internet.  Los resultados fueron claros:  Internet no sólo se ha convertido en parte importante de nuestras economías, sino que se ha transformado en un verdadero motor del crecimiento económico.  En algunos países, la participación de Internet en la actividad económica asciende al 7 por ciento.  Si bien Internet es susceptible de estimular el crecimiento y crear empleos en los próximos años, los gobiernos deben comprender su naturaleza a fin de lograr el aprovechamiento pleno de su potencial.

Para Google, el libre flujo de la información es fundamental desde varios puntos de vista.  Si bien Google enfoca esta cuestión principalmente desde la perspectiva de los derechos humanos, también tiene repercusiones directas en la misión fundamental de Google, que consiste en organizar la información del mundo y hacerla útil y accesible.  Esta cuestión también tiene efectos directos en sus posibilidades de hacer negocios, puesto que Google no puede prestar sus servicios si se aplican restricciones severas a los flujos de datos.

Las restricciones pueden ser temporales o permanentes, parciales o totales, como en el caso de Youtube, que está completamente bloqueado en algunos países.  Los servicios de Google están restringidos en más de 25 de los 150 países en que realiza actividades.

La cuestión no se limita al bloqueo de sitios Web.  Otro aspecto importante se refiere a las prescripciones de los gobiernos en lo que respecta a la ubicación física de los datos.  Algunos gobiernos exigen a las empresas que almacenen sus datos localmente o que hagan una copia para almacenarla en un servidor local.  Algunos incluso exigen una presencia local para realizar actividades en determinados territorios.  Estos requisitos están en contradicción con uno de los principios fundamentales de Internet, es decir, que su infraestructura informática esté distribuida a fin de tener una disponibilidad máxima de los datos.  Las prescripciones en materia de almacenamiento de datos a nivel local hacen cada vez más difícil y más costosos a la organización y el mantener este tipo de redes de distribución y socavan sus potenciales ventajas.

Google coincide en que el contenido que viola determinadas normas éticas no debe estar disponible en sus servidores.  Sin embargo, al tratar de establecer un equilibrio apropiado, Google prefiere equivocarse en favor de la libertad de expresión.  Si un gobierno pide a Google que bloquee determinado contenido, Google solicita que se especifique lo más posible a fin de limitar los efectos desfavorables para la libertad de expresión.  Cada cultura tiene sus puntos de vista en materia de ética, y no incumbe a las empresas privadas decidir qué es lo apropiado.  En ausencia de normas mundiales, debemos abstenernos de imponer reglas de filtrado amplias que obstaculicen la libertad de expresión.

c)
Sr. Hosuk Lee-Makiyama, Director del Centro Europeo de Economía Política Internacional (ECIPE)

Las estadísticas demuestran que las aplicaciones de la TIC facilitan una parte importante del comercio transfronterizo y la Red se ha transformado en un elemento fundamental para el crecimiento económico de los países en desarrollo.  Internet estimula la deslocalización, la creación de capacidad y la externalización de trabajos en la esfera de la economía del conocimiento;  algunos países como la India dependen en gran medida de una Internet abierta para su desarrollo económico.

La importancia de Internet también va en aumento en el ámbito de los productos manufacturados.  Los aparatos electrónicos de consumo como los teléfonos inteligentes dependen de aplicaciones que funcionan en Internet.  Mientras que el equipo se torna cada vez más genérico, la mayor parte del valor añadido proviene de los servicios.  Esta tendencia también se puede observar en ciertos sectores manufactureros, como el de los automóviles.  A medida que el valor añadido en la TIC se traslada del equipo a los programas informáticos, cabe suponer que en un futuro próximo las diferencias relacionadas con los servicios superarán en número a las relacionadas con los productos manufacturados.

Sin embargo, la mayor parte de las normas comerciales actuales datan de mediados del decenio de 1990 y es preciso hacerlas compatibles con el entorno comercial moderno, ya que de otro modo se corre el riesgo de que aumente el número de obstáculos no arancelarios al comercio.

d)
Sr. Innocenzo Genna, Oficial del Consejo de EuroISPA y Fundador y Socio de Genna Cabinet

Es importante distinguir entre los dos principales tipos de intermediarios de Internet:

· Los proveedores de acceso a Internet suministran a sus abonados la infraestructura técnica para acceder a Internet.

· Los proveedores de alojamiento y de servicios almacenan y organizan la información y la ponen a disposición de sus usuarios.

El derecho de la UE establece una distinción clara entre la responsabilidad de esos dos tipos de intermediarios.  Mientras que los proveedores de acceso no se consideran responsables del contenido que transmiten por sus redes, los proveedores de alojamiento en la Web y de servicios sí pueden ser responsabilizados por los contenidos ilícitos que suministran, a condición de que hayan recibido la debida notificación y no hayan retirado el contenido ilícito de sus servidores en el plazo establecido.

Sin embargo, sigue habiendo mucha confusión en torno a esta distinción.  Algunas autoridades consideran que es prudente que los proveedores de acceso filtren los flujos de datos.  Este malentendido se deriva en parte del hecho de que los proveedores de acceso desempeñan un papel importante en el filtrado de mensajes electrónicos no solicitados (spam).  Muchos gobiernos creen que el tráfico de Internet puede filtrarse del mismo modo, pero esto no es posible.  Los filtros antispam utilizados por los proveedores de acceso solamente se aplican a una pequeña fracción del tráfico de Internet.  Funcionan precisamente porque los proveedores de acceso controlan sus propios servidores y porque el volumen de datos que se filtra es reducido.  No hay preocupaciones relacionadas con la intimidad, porque el filtrado de spam es un servicio solicitado por los usuarios.  Esto no sería así si los proveedores de acceso estuvieran obligados a filtrar la totalidad del tráfico en línea y se transformaran en el organismo de observancia de facto de Internet.

Las técnicas de bloqueo como el bloqueo del servicio de nombres de dominio (bloqueo DNS) y el filtrado de direcciones IP son ineficaces, porque para cada medida de bloqueo existe una herramienta que permite eludirlo.  El ejemplo clásico es la pornografía infantil:  algunas jurisdicciones han impuesto medidas de bloqueo de DNS o de IP a los proveedores de acceso a fin de prohibir el acceso a esos sitios Web.  Sin embargo, esas medidas sólo impiden a los usuarios de Internet que no están interesados en ese contenido ilícito acceder a él de manera accidental.  Los pederastas pueden seguir accediendo a ese contenido porque saben cómo utilizar la tecnología de elusión.  Los organismos de observancia son conscientes de este problema y siguen combatiendo el contenido ilícito con instrumentos tradicionales.  El filtrado de flujos de datos constituye una señal para el público en general, pero no afronta el verdadero problema.

En resumen, la prevención del acceso a contenido ilícito solicitando a los proveedores de acceso que establezcan filtros en Internet no funciona, tiene graves efectos negativos en la estructura de Internet y frena el tráfico.  La única medida eficaz para prevenir el acceso a contenido ilícito es eliminar ese contenido de los servidores en los que están alojados.

La imposición de una responsabilidad automática a los servicios de alojamiento como Youtube por los contenidos introducidos por terceros no es realista.  Esas plataformas reciben cantidades enormes de datos y no podrían filtrar su contenido de manera significativa sin perder gran parte de las cualidades que contribuyen al éxito y a la popularidad de sus servicios, y por extensión de Internet en general.

3.
Preguntas y observaciones del público
Tras las presentaciones se mantuvo un animado debate.

Uno de los participantes preguntó si Google y CCIA tenían una estrategia para influir en las negociaciones en curso sobre los acuerdos de libre comercio y los acuerdos comerciales regionales con miras a incorporar los principios relacionados con el libre flujo de la información.  El Sr. Echikson respondió que Google desea incorporar esta cuestión al programa de comercio mundial, motivo por el cual decidió participar en la organización de esta sesión.  Google considera que es importante mantener una actitud transparente y poner a disposición del público la información sobre las medidas de bloqueo, por ejemplo mediante el "Informe mundial de transparencia", que consiste en una lista de todas las solicitudes gubernamentales que recibe Google, y el "Informe de tráfico de Internet", en el que se presenta información detallada de los flujos de datos que circulan actualmente por Internet.

El Sr. Black dijo que para CCIA la prioridad está en mejorar las obligaciones comerciales existentes.  Si bien apoyaba la inclusión del principio de libre flujo de la información en los futuros acuerdos comerciales, subrayó que las normas comerciales vigentes deberían ser suficientemente claras para permitir afrontar el problema.

El Sr. Lee-Makiyama señaló que muchos de los servicios actuales de Internet no estaban disponibles en forma generalizada cuando China se adhirió a la OMC en 2001.  El sistema de la OMC no está concebido para aplicarlo al sistema de gestión de la información en China, pero puede ayudar a compatibilizar las normas nacionales sobre la información con las normas comerciales internacionales.  En el marco de la OMC hay margen para las preocupaciones morales, religiosas y relacionadas con el orden público, pero las normas deben aplicarse de manera proporcional y sin discriminación, y si se pueden alcanzar los mismos objetivos de política pública con medidas menos restrictivas del comercio esas normas deben modificarse.

Se expresaron diversas opiniones con respecto a la responsabilidad de los intermediarios de Internet.  Uno de los participantes criticó la tendencia actual a responsabilizar a los intermediarios de Internet por los contenidos alojados en sus plataformas, enfoque que describió como "matar al mensajero";  otro dijo que el principio del "puerto seguro" relacionado con la responsabilidad de los proveedores de servicios de Internet era en realidad uno de los ámbitos en los que se había alcanzado un entendimiento compartido en los últimos años.  Preguntó a los panelistas por qué el sector empresarial no hacía mayor hincapié en esta cuestión y propuso que se promoviera la armonización internacional en esta esfera.  El Sr. Black respondió que el sector había cobrado conciencia de los riesgos en materia de responsabilidad en ese ámbito sólo recientemente.  En el sector empresarial, se entendía que el régimen del puerto seguro era un principio sólidamente establecido.  Sin embargo, los intentos recientes de algunas empresas de responsabilizar a los intermediarios han generado una mayor conciencia de este riesgo en el sector de la TIC.  Los panelistas reiteraron que el hecho de responsabilizar a los intermediarios por los contenidos no resolvería el problema, porque no se perseguía a los verdaderos infractores.

Uno de los participantes señaló que, habida cuenta de que la OMC es una Organización dirigida por sus Miembros, consideraba que no había mayores posibilidades de que se ocupara de esta cuestión en un futuro próximo.  Los gobiernos se cuidarán de intervenir en un ámbito que no comprenden y en el cual corren el riesgo de llevarse alguna sorpresa debido a la rápida evolución de la tecnología.  Sin embargo, los acuerdos comerciales regionales parecen ofrecer más margen para la intervención.  Preguntó a los panelistas cómo podría incorporarse el principio del libre flujo de la información en las actuales negociaciones sobre acuerdos comerciales regionales.  El Sr. Lee-Makiyama señaló que no existe una división Norte-Sur con respecto a esta cuestión.  Las empresas tanto de los países en desarrollo como de los países desarrollados desean que haya un acuerdo sobre este tema y es importante recordar que en el ámbito de la TIC predomina el comercio Sur-Sur.  Seis de los 10 principales comerciantes de servicios de TIC son países en desarrollo y hay pocas restricciones porque ningún país quiere perjudicarse a sí mismo.  El Sr. Lee-Makiyama dijo que era muy pesimista acerca de algunos acuerdos comerciales regionales, por tener muchos de ellos los mismos problemas que la Ronda de Doha, pero con apenas una fracción de sus beneficios potenciales.  Además, para tener efectos similares a los de un sistema multilateral se necesitan muchos acuerdos comerciales regionales.

El Sr. Black añadió que era más optimista con respecto a los acuerdos comerciales futuros, puesto que el principio del libre flujo de la información parecía estar ganando terreno en el sector del comercio.  A medida que hay cada vez más países que cobran conciencia del valor del sector de la TIC para sus economías crecerá su interés por la armonización.  Uno de los participantes dijo que compartía el optimismo del Sr. Black y añadió que la Unión Europea y los Estados Unidos habían presentado recientemente una propuesta al Consejo del Comercio de Servicios de la OMC en la que recomendaban que se comenzaran a abordar muchas de las cuestiones planteadas en este debate.  Sin embargo, señaló que uno de los sectores ausentes de los debates en este momento era el de las empresas de los países en desarrollo.

4.
Conclusiones y camino que se ha de seguir

El Sr. Echikson dijo que el principio del libre flujo de la información era una cuestión novedosa en la agenda comercial.  El hecho de que se le hubiera dado prioridad en el Foro Público era una señal alentadora que demostraba que la cuestión era objeto de una atención creciente.

El Sr. Lee-Makiyama sostuvo que el comercio se había introducido en Internet y argumentó que para mantener su pertinencia el sistema multilateral de comercio debía reaccionar ante esta situación.  La OMC ha de desempeñar una función fundamental en este proceso, y aunque dar algo sin recibir nada a cambio es contrario a los instintos de los Miembros de la OMC, es importante recordar que los acuerdos comerciales multilaterales no son un juego de suma cero y que todos los participantes se beneficiarán de la liberalización del comercio.

El Sr. Black señaló que los conocidos ejemplos de bloqueos de sitios Web eran sólo la punta del iceberg y que las restricciones del flujo de datos afectaban a una sección mucho mayor de la economía.  Los expertos expresaron su apoyo a la idea de que en los nuevos acuerdos comerciales se consagrara el principio del libre flujo de la información.  Sin embargo, dejaron claro que la mayor parte de las actuales restricciones del flujo de datos podría evitarse si los Estados Miembros cumplieran plenamente sus obligaciones en el marco de la OMC.


